Częstochowa, dn. 27.01.2026r.
ZARZĄDZENIE NR SP31.18.2025.2026
Dyrektora Szkoły Podstawowej nr 31 im. Orła Białego
w Częstochowie
z dnia 27.01.2026 r.
w sprawie wzmocnienia zasad bezpieczeństwa dostępu do dziennika elektronicznego oraz ochrony danych osobowych.
Na podstawie art. 68 ust. 1 pkt 6 ustawy z dnia 14 grudnia 2016 r. Prawo oświatowe, art. 32 ust. 1 i 2 RODO oraz § 21 Rozporządzenia MEN z dnia 25 sierpnia 2017 r. w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoły i placówki dokumentacji przebiegu nauczania, zarządzam:
§ 1. Postanowienia ogólne
W związku z odnotowaną ogólnopolską falą cyberataków wymierzonych w konta nauczycieli w systemach [Librus/Vulcan], wprowadzić zaostrzone zasady korzystania z dziennika elektronicznego w celu ochrony danych osobowych uczniów, rodziców i pracowników.
§ 2. Obowiązki pracowników
Zobowiązuje się wszystkich nauczycieli oraz pracowników posiadających dostęp do dziennika elektronicznego do:
1. Włączenia weryfikacji dwuetapowej (2FA) – każdy użytkownik ma obowiązek aktywować dodatkowy składnik uwierzytelniania (kod SMS, aplikacja mobilna lub klucz bezpieczeństwa) w terminie do dnia 16 marca 2026 roku.
2. Niezwłocznej zmiany hasła – hasło musi składać się z co najmniej 12 znaków (w tym wielkie litery, cyfry i znaki specjalne) i nie może być identyczne z hasłami używanymi w innych serwisach.
3. Zakazu zapamiętywania haseł – zabrania się korzystania z funkcji „pamiętaj hasło” w przeglądarkach internetowych na urządzeniach służbowych i prywatnych.
4. Wylogowywania się – każdorazowe zakończenie pracy w systemie musi nastąpić poprzez kliknięcie przycisku „Wyloguj”, a nie tylko zamknięcie karty przeglądarki.
§ 3. Postępowanie w przypadku incydentu
1. W przypadku stwierdzenia podejrzenia przejęcia konta (np. zmiana ocen, wiadomości, których nauczyciel nie wysyłał, trudności z zalogowaniem), pracownik ma obowiązek natychmiast powiadomić Dyrektora Szkoły lub Inspektora Ochrony Danych (IOD).
2. W przypadku podejrzenia przejęcia konta zastosować natychmiastową blokadę.
3. Zabrania się klikania w linki przesyłane wewnątrz systemu dziennika elektronicznego od nieznanych nadawców, które kierują do stron wymagających ponownego logowania.
§ 4. Weryfikacja próśb finansowych i o dane
1. Wszelkie prośby o wpłaty, podanie danych lub kliknięcie w linki otrzymane przez e-dziennik powinny być potwierdzane innym kanałem komunikacji (telefon, sekretariat).
2. Nietypowe komunikaty należy traktować z ograniczonym zaufaniem.
§ 5. Odpowiedzialność
Niedopełnienie obowiązków wynikających z niniejszego zarządzenia stanowi naruszenie ustalonych zasad porządku i dyscypliny pracy oraz procedur ochrony danych osobowych.
§ 6. Wykonanie i wejście w życie
1. Zarządzenie wchodzi w życie z dniem podpisania.
2. Zobowiązuje się Informatyka szkolnego do przeprowadzenia instruktażu dla pracowników w zakresie włączenia weryfikacji dwuetapowej.
Monika Stelmach
Dyrektor
Szkoły Podstawowej nr 31
im. Orła Białego
