Częstochowa, dn. 19.11.2025 r.
ZARZĄDZENIE NR SP31.13.2025.2026
Dyrektora Szkoły Podstawowej nr 31 im. Orła Białego w Częstochowie
z dnia 19.11.2025 r.
w sprawie: wprowadzenia stopni alarmowych: BRAVO i BRAVO-CRP
na podstawie art. 16 ust. 1 pkt 1, 3 i 5 ustawy z dnia 10 czerwca 2016 roku o działaniach antyterrorystycznych (Dz. U. z 2025 r. poz. 194) Zarządzenie Prezesa Rady Ministrów: - nr 69 z dnia 18 listopada 2025 roku w sprawie wprowadzenia drugiego stopnia alarmowego CRP (2. stopień BRAVO-CRP), na całym terytorium Rzeczypospolitej Polskiej, - nr 70 z dnia 18 listopada 2025 roku w sprawie wprowadzenia drugiego stopnia alarmowego (2. stopień BRAVO), na całym terytorium Rzeczypospolitej Polskiej.
zarządzam, co następuje:
§1
1. W celu zapewnienia sprawnego funkcjonowania  Szkoły Podstawowej nr 31 im. Orła Białego w Częstochowie  monitoruje się następujące zadania, wynikające z wprowadzenia drugiego stopnia alarmowego CRP (2. stopień BRAVO-CRP), na całym terytorium Rzeczypospolitej Polskiej, oraz w sprawie wprowadzenia drugiego stopnia alarmowego (2. stopień BRAVO), na całym terytorium Rzeczypospolitej Polskiej
1) wprowadza się wzmożone monitorowanie stanu bezpieczeństwa systemów teleinformatycznych zespołu oraz: 
a) monitoruje i weryfikuje, czy nie doszło do naruszenia bezpieczeństwa komunikacji elektronicznej, 
b) sprawdza się dostępność usług elektronicznych, 
c) dokonuje się, w razie potrzeby, zmian w dostępie do systemów; 
2) informuje się pracowników, uczniów i rodziców/opiekunów prawnych o konieczności zachowania zwiększonej czujności w stosunku do stanów odbiegających od normy, w szczególności osoby odpowiedzialne za bezpieczeństwo systemów; 
3) sprawdza się kanały łączności z innymi podmiotami biorącymi udział w reagowaniu kryzysowym, jak również dokonuje weryfikacji ustanowionych punktów kontaktowych z podmiotami reagowania na incydenty bezpieczeństwa teleinformatycznego;
4) dokonuje przeglądu stosownych procedur oraz zadań związanych z wprowadzeniem stopni alarmowych CRP, w szczególności  weryfikacji posiadanej kopii zapasowej systemów w stosunku do systemów teleinformatycznych kluczowych dla funkcjonowania szkoły i przedszkola oraz weryfikacji czasu wymaganego na przywrócenie poprawności funkcjonowania systemu; 
5) sprawdza się aktualny stan bezpieczeństwa systemów i ocenia wpływ zagrożenia na bezpieczeństwo teleinformatyczne na podstawie bieżących informacji i prognoz wydarzeń;
6) zapewnia się dostępność w trybie alarmowym personelu odpowiedzialnego za bezpieczeństwo systemów teleinformatycznych; 
7) przygotowuje  się do uruchomienia planów umożliwiających zachowanie ciągłości działania po wystąpieniu potencjalnego ataku. 
§2
Ponadto zarządza się zakaz wejścia na teren placówki innych osób niż: uczniowie, pracownicy, osoby uprawnione do odbioru uczniów ze szkoły, uczestnicy organizowanych zajęć sportowych/zebrań.
§3
 Pracownicy, rodzice, uczniowie oraz osoby postronne niezwłocznie informują dyrektora o wystąpieniu okoliczności uniemożliwiających prawidłowe funkcjonowanie jednostki organizacyjnej, stanowiących zagrożenie bezpieczeństwa pracowników, uczniów lub mienia oraz incydentów mających wpływ na bezpieczeństwo systemów teleinformatycznych.
§4
Pracownicy, rodzice, uczniowie oraz osoby postronne niezwłocznie informują dyrektora o dziwnie zachowujących się osobach w szkole, pozostawionych w miejscach publicznych bagażach, podejrzanie wyglądających paczkach, samochodach, które zaparkowano w miejscach niedozwolonych.
§5
Nadzór nad realizacją zarządzenia sprawuje dyrektor.
§6
Zarządzenie wchodzi w życie z dniem 1 grudnia 2025 r. godz. 00:00 i obowiązuje do dnia 28 lutego 2026 r. do godz. 23:59.
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