ZARZADZENIE NR 44/2024/2025

Dyrektora Szkoty Podstawowej nr 27 im. Zygmunta teskiego w Czestochowie

z dnia 25.08.2025 r.

w sprawie: Procedury uzywania stuzbowych zewnetrznych nos$nikéw danych przez

pracownikéw Szkoty Podstawowej nr 27 im. Zygmunta teskiego w Czestochowie

§1.

Procedury uzywania stuzbowych zewnetrznych nosnikéw danych przez pracownikéw Szkoty

Podstawowej nr 27 im. Zygmunta teskiego w Czestochowie— stanowigce zatgcznik nr 1,

zostajg wprowadzone w celu:

1. Zapewnienia zgodnosci z przepisami RODO - zgodnie z art. 5 RODO;

2. Zminimalizowania ryzyka naruszen oraz zapewnia, ze wszelkie dziatania sg zgodne

z prawem.
3. Okresla zasady uzytkowania stuzbowych zewnetrznych nos$nikdw danych.

§2.

Zarzadzenie wchodzi w zycie z dniem podpisania.

(-) Sylwia Szczygtowska
Dyrektor Szkofy Podstawowej nr 27

im. Z. teskiego w Czestochowie
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Zatgcznik nr 1 do Zarzqdzenia nr 44/2024/2025 z dnia 25.08.2025r.

Procedura uzywania stuzbowych zewnetrznych nosnikéw danych przez pracownikéw
Szkoty Podstawowej nr 27 im. Zygmunta teskiego w Czestochowie

Definicje

Szkota - nazwa jednostki

Pracownicy — osoba zatrudniona przez Dyrektora Szkoty Podstawowej nr 27 im. Zygmunta

teskiego w Czestochowie na podstawie umowy o prace

Zewnetrzny nosnik danych — stuzbowy, szyfrowany nosnik danych bedgcy wtasnoscig Szkoty

Podstawowej nr 27 im. Zygmunta teskiego w Czestochowie
Cel procedury

Zapewnienie bezpieczenstwa danych osobowych i innych informacji chronionych,
przechowywanych na szyfrowanych nosnikach danych uzywanych przez pracownikéw szkoty

oraz ochrona tych danych przed dostepem oséb nieuprawnionych.
1. Zakres procedury

Procedura dotyczy wszystkich pracownikéw szkoty, ktérzy wykorzystujg zewnetrzne nosniki
danych w celu przechowywania, przetwarzania lub drukowania danych zwigzanych z

realizacjg zadan stuzbowych pracownikéw szkoty.
2. Zasady ogdlne

1) Zakup i rejestracja zewnetrznych nos$nikéw danych
a. Zewnetrzne nosniki danych sg zapewniane przez szkote.
b. Kazdy zewnetrzny nosnik danych musi by¢ oznaczony i zarejestrowany w spisie
sprzetu wykorzystywanego do przetwarzania danych osobowych.

c. Pracownicy nie mogg uzywac prywatnych nosnikéw danych do celéw stuzbowych.

2) Procedury weryfikacji dostepu
a. Dostep do danych przechowywanych na zewnetrznych nosnikach danych majg

wytgcznie osoby upowaznione przez dyrektora szkoty.
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b. Lista 0séb upowaznionych do korzystania z zewnetrznych nosnikéw danych oraz
przypisanych im urzadzen jest prowadzona przez Dyrektora i podlega okresowej
weryfikacji.

c. Kazdy pracownik jest zobowigzany do nieudostepniania zewnetrznego nosnika

danych innym osobom, réwniez wewnatrz szkoty, bez zgody dyrektora.

3) Korzystanie z zewnetrznych nosnikéw danych
a. Zewnetrzny nosnik danych moze by¢ uzywany wytgcznie do przechowywania
danych stuzbowych.
b. Wszystkie dane przechowywane na zenetrznych nosnikach danych muszg by¢
zaszyfrowane.
c. Dostep do danych jest mozliwy wytgcznie po podaniu hasta.

d. Pracownik ma zakaz wynoszenia zewnetrznych nosnikdw danych poza teren szkoty.

4) Bezpieczenstwo uzytkowania
a. Hasta do zewnetrznych nosnikdw danych muszg spetnia¢ wymogi bezpieczeristwa
(minimum 12 znakdw, duze i mate litery, cyfry, znaki specjalne).
b. Hasto nie moze by¢ zapisywane w tatwo dostepnych miejscach ani udostepniane
innym osobom.
c. W przypadku zgubienia lub kradziezy zewnetrznego nosnika danych nalezy
natychmiast powiadomié Dyrektora szkoty, ktdry nastepnie powiadomi Inspektora

Ochrony Danych.

5) Przenoszenie danych
a. Zewnetrzny nosnik danych moze by¢ podtgczany wytgcznie do wyznaczonych
urzadzen stuzbowych wyposazonych w aktualne oprogramowanie antywirusowe.
b. Zabrania sie podtgczania zewnetrznych nosnikéw danych do urzadzen nie bedacych
wiasnoscig szkoty.
c. Dane nalezy usuwac z zewnetrznego nosnika danych natychmiast po ich
przeniesieniu na stuzbowy sprzet szkolny.
d. Na zewnetrznych nosnikach danych powinny znajdowa¢ sie tylko kopie

dokumentdéw. Oryginat dokumentu pozostaje na laptopie stuzbowym.

3. Sposob postepowania w przypadku naruszenia bezpieczenstwa

Strona3z6



1) W razie podejrzenia naruszenia bezpieczenstwa danych (np. zgubienie zewnetrznego
nosnika danych, wyciek danych, nieautoryzowany dostep) pracownik ma obowigzek:
a. Natychmiast powiadomi¢ dyrektora, ktéry powiadomi IOD.
b. Opisa¢ okolicznosci zdarzenia w formie pisemne;.
c. Wspotpracowac z Dyrektorem oraz Inspektorem Ochrony Danych w celu
minimalizacji ryzyka.
d. W przypadku naruszenia bezpieczenstwa danych nalezy postepowac zgodnie z
Instrukcjg reagowania na incydenty majgce wptyw na bezpieczenstwo danych
przetwarzanych w Szkole Podstawowej nr 27 im. Zygmunta teskiego w Czestochowie

stanowigcej zatacznik nr 8 do Polityki Bezpieczenstwa Informacji.
4. Szkolenia i Swiadomos¢

1) Kazdy pracownik przed rozpoczeciem uzytkowania zewnetrznego nosnika danych
musi przej$¢ szkolenie dotyczgce bezpieczenstwa danych przetwarzanych na

zewnetrznych nosnikach danych przeprowadzone przez Dyrektora.
2) Szkolenie o ktérym mowa w ustepie 1 odbywa sie co najmniej raz w roku.
5. Odpowiedzialnos$¢
1) Pracownik ponosi odpowiedzialnos¢ za:

a. Prawidtowe uzytkowanie zewnetrznego nosnika danych.

b. Zachowanie poufnosci danych.

c. Zgtoszenie incydentdw naruszenia bezpieczenstwa.

d. Weryfikacje i poprawno$¢ danych przechowywanych na zewnetrznych no$nikach

danych.

2) Dyrektor szkotya odpowiada za:
a. Zapewnienie pracownikom dostepu do odpowiedniego sprzetu i szkolen.

b. Monitorowanie zgodnosci z procedura.

6. Wybor i konfiguracja zewnetrznych nosnikow danych
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1) Zewnetrzne nos$niki danych spetniajg wymagania bezpieczenstwa, takie jak:

a. Sprzetowe szyfrowanie danych (AES-256).

b. Szyfrowanie za pomoca BitLocker .

7. Okresowe kontrole i audyty

1)

2)

Przynajmniej raz na kwartat nalezy przeprowadza¢ audyt uzytkowania zewnetrznych
nosnikédw danych, sprawdzajac:

a. Czy wszystkie zewnetrzne nosniki danych sg w spisie sprzetu wykorzystywanego do
przetwarzania danych osobowych.

b. Czy pracownicy przestrzegajg procedury (np. stosowanie haset, bezpieczne
przechowywanie).

c. sprawdzenie poprawnosci dziatania szyfrowania.

d. testy odpornosci haset na ztamanie.

e. czy zewnetrzne nosniki danych sg sprawne i nadajg sie do dalszego uzytku.

Wyniki audytu powinny by¢ przedstawiane w formie raportu i omawiane na

spotkaniu z pracownikami a wnioski wdrazane w formie usprawnien procedur.

8. Wydawanie i zwrot zewnetrznych nosnikéw danych

1)

2)

Kazdorazowe pobranie i oddanie przez pracownika zewnetrznego nosnika danych

musi by¢ odnotowane w ewidencji wydanych nosnikéw danych.

Pracownik, ktéry opuszcza szkote lub nie potrzebuje juz zewnetrznego nosnika

danych, zobowigzany jest do jego zwrotu.

9. Zasady przechowywania zewnetrznych nosnikow danych

1)

2)

Zewnetrzne nosniki danych muszg by¢ przechowywane w bezpiecznym miejscu,

niedostepnym dla 0séb nieuprawnionych (np. w zamykanej szufladzie lub szafie).

Zabrania sie pozostawiania zewnetrznych nosnikow danych podpietych pod sprzet
jezeli pracownik aktualnie na nim nie pracuje oraz pozostawiania go w miejscach
ogolnodostepnych np. pomieszczenia socjalne, szatnie, przebieralnie, korytarze,

toalety itp.

10. Proces niszczenia zewnetrznych nosnikow danych
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1) Zewnetrzne nosniki danych, ktére nie sg juz uzywane lub ulegty uszkodzeniu,
podlegajg procedurze bezpiecznego niszczenia w celu uniemozliwienia odzyskania
danych.

2) Proces niszczenia odbywa sie poprzez:

a. fizyczne zniszczenie nosnika w certyfikowanym urzgdzeniu niszczgcym,

b. trwate usuniecie danych przy uzyciu specjalistycznego oprogramowania (np.
metoda nadpisywania wielokrotnego). Niszczenie zewnetrznych nosnikéw danych
jest dokumentowane w protokole, ktory zawiera:

— numer ewidencyjny nosnika danych,

— date i miejsce zniszczenia,

— podpisy 0s6b odpowiedzialnych za proces.

3) Dokumentacja dotyczgca niszczenia jest przechowywana przez okres zgodny z
Jednolitym Rzeczowym Wykazem Akt Szkole Podstawowej nr 27 im. Zygmunta

teskiego w Czestochowie .
11. Postanowienia koncowe
1) Procedura wchodzi w zycie z dniem podpisania.

2) Naruszenie zasad okreslonych w procedurze moze skutkowaé odpowiedzialnoscig

dyscyplinarng lub innymi konsekwencjami przewidzianymi w regulacjach prawnych.
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