acznik nr 1 do procedury bezpiceznego

arzania danych osobowych podczas

zdalnej w okresic epidemii COVID-19

ARKUSZ OCENY RYZYKA PRZETWARZANIA DANYCH OSOBOWYCH

PROCES | CZYNNOSC PRZETWARZNIA IDENTYFIKACJA AKTYWOW RYZYKO | SZACOWANIE EWALUACJA RYZYKA

Zagrozenie Integralnos¢ Skutek

4 bledy ludzkie spowodowane np. nieuwaaa lub zmeczeniem 3 =] 12 |Ryzyko wysokie
4 lieznajomos¢ i i Sci platform i TAK TAK TAK TAK NIE 2 —— 8 Ryzyko $rednie NIE NIE
4 nieznaiomos¢ polityki bezpieczeristwa przetwarzania danych TAK TAK TAK TAK NIE 2 —— 8 |® ie NIE NIE
4 brak wiedzy i kompetencii w zakresie ia informacia TAK TAK TAK TAK NIE 2 —— 8 R rednie NIE NIE
4 uiawnienie nadmiarowych danych osobowych TAK NIE NIE TAK NIE 2 =105 4 NIE NIE
4 brak wiedzy i kompetencii w korzystaniu z platform i TAK TAK TAK TAK NIE 1 —— 4 NIE NIE
4 Pracownicy administratora przypadkowe lub niezaodne z prawem zniszczenie danych osobowych TAK TAK TAK TAK NIE 1 —— 4 NE | NE
4 lub niezgodna z prawem modyfikacia danych osobowych TAK TAK TAK TAK NIE 1 —— 4 NIE NIE
Ludzie 4 przypadkowa lub niezqodna z prawem utrata danych osobowych TAK TAK TAK TAK NIE 1 —— 4 NIE NIE
4 i dostep do danych osobowych TAK TAK TAK TAK NIE 2 —— 8 dnie NIE NIE
4 nieprawidtowe usuniecie kont (danych osobowych) uzytkownikéw: TAK NIE TAK TAK NIE 1 T8 3 NIE NIE
4 ujawnienie informacii osobom Zni TAK NIE NIE TAK NIE 1 —5 2 NIE NIE
4 niezatoszenie administratorowi danych naruszenia ochrony danych osobowych TAK TAK TAK TAK NIE 3 =] 12 [Ryzyko wysokie TAK | NIE
3 bledy ludzkie np. nieuwaga lub TAK TAK TAK TAK NIE 3 —— 9 R nie NIE NIE
3 Uczniowie/rodzice korzystajacy z uiawnienie nadmiarowych informacii TAK TAK TAK TAK NIE 3 —— 9 NIE NIE
3 platform edukacyjnych brak wiedzy i kompetencii w korzystaniu z platform i (min. regulamin) TAK TAK TAK TAK NIE 3 —— 9 NIE NIE
3 nieuprawniony dostep do danych osobowych TAK TAK TAK TAK NIE 2 —— 6 NIE NIE
2 i §¢ platform, przerwy w tacznoscil transmisii danych TAK TAK TAK TAK NIE 2 —— 4 NIE NIE
) ieuprawniony dostep do danych osobowych min. poprzez nadmiarowa funkcionalnos¢ programu dajaca moziwoss | - - — e ) B NE | NE

trwalego zapisania hasta dostepu
2 Platformy edukacyjne - placowka w TAK TAK TAK TAK NIE 2 —— 4 NEE | NE
2 oéwiatowa jest Administratorem danych lub niezgodne z prawem zniszczenie danych osobowych TAK TAK TAK TAK NIE 2 — 4 NIE NIE
. N 2 przypadkowa lub niezaodna z prawem modvfikacia danych osobowvch TAK TAK TAK TAK NIE 2 —— 4 NEE | NIE
NAUKA ZDALNA | Wykorzystanie platform edukacyjnych 2 Administrator Iub niezgodna z prawem utrata danych osobowych TAK TAK TAK TAK | NE 2 —— 4 NE | NE
do nauki zdaine Oprogramowanie 2 danyeh | nadmiarowe pobieranie informaci o uzytkowniky TAK NIE NIE TAK | NE 2 |==05 2 NE | NE
2 nieprawidiowe usuniecie kont uzytkownikow TAK TAK TAK TAK NIE 2 —— 4 NIE NIE
4 ;L:E;gﬂ:‘;z%:m:mag?zl wysok\_e ryzyko naruszenia praw i wolnosci 0sob, kidrych dane dotycza wynikajace z braku moziiwosci zarzadzania TAK TAK TAK TAK NIE 4 E 16 [Ryzyko wysokie TaK | NE
e danymi osobowymi udostepnianymi na platformach edukacyjnych

2 awaria facznoscil transmisii danvch TAK TAK TAK TAK NIE 2 —— 4 NIE NIE
2 Internet moZliwo$¢ podtaczenia sie do publiczneil niezabezpieczonej sieci WiFi TAK TAK TAK TAK NIE 3 —— 6 NIE NIE
2 podstuch na sieci WAN/LAN TAK TAK TAK TAK NIE 1 —— 2 NIE NIE
2 utrata urzadzenia TAK TAK TAK TAK NIE 3 —— 6 NIE NIE
2 przypadkowe uiawnienie danych osobom nieupowaznionym (poprzez walad) TAK NIE NIE TAK NIE 4 =105 4 NE | NE
Urzadzenia 2 Laptop, komputer, telefon, tablet,ip. i 2 i 'v i : ia, brak aktualizacii TAK TAK TAK TAK NIE 3 —— 6 NIE NIE
2 brak zabezpieczeri urzadzenia TAK TAK TAK TAK NIE 3 —— 6 NIE NIE
2 |zosli lie - moZliwo$¢ wystapienia wirusa, f TAK TAK TAK TAK NIE 2 —— 4 NIE NIE
2 awaria urzadzenia TAK TAK TAK TAK NIE 3 —— 6 NIE NIE
Informacje 2 Dane wprowadzane do systeméw uiawmeme. m.lormacu.osob\e Znionej TAK NIE NIE TAK NIE 2 —5 2 NIE NIE
2 udostepnienie nadmiarowych danych osobowych TAK NIE NIE TAK NIE 2 =105 2 NIE NIE
. 2 Lokalizacja zewnetrzna (min. mieszkanie n.niar‘ vzalanie‘ awar.\a Dra(.iu w In!(alizaciiv NIE TAK TAK TAK NIE 1 —T5 15 NIE NIE
okalizacja zewnetrzna 2 pracownika) niewtasciwe zabezpieczenia pomieszczer TAK TAK TAK TAK NIE 1 —— 2 NIE NIE
2 Katastrofa budowlana TAK TAK TAK TAK NIE 1 —— 2 NIE NIE
3 brak umow powi i i prawidiowe: lie danych TAK TAK TAK TAK NIE 4 —— 12 |Ryzyko wysokie TAK | NIEE
3 . dostarczenie wadliweqo oprogramowania TAK TAK TAK TAK NIE 1 —— 3 NIE NIE
Wykonacy [ lub iezgoche 2 prawem zniszczenie danych osobowyeh TAK | TAK TAK | TAK | NE 7 [m=] NE | NE
3 przypadkowa lub niezqodna z prawem modvfikacia danych osobowvch TAK TAK TAK TAK NIE 2 —— 6 NE | NE
3 jod trata dz bowych TAK TAK TAK TAK NIE 2 —— 6 [ NIE NIE
4 bledy ludzkie spowodowane np. nieuwaaa lub zmeczeniem TAK TAK TAK TAK NIE 3 =] 12 [Ryzyko wysokie TAK | NIE
4 i e/ brak stuzbowej poczty do pracy zdalnej TAK TAK TAK TAK NIE 3 —— 12 |Ryzyko wysokie TAK | NIEE
4 brak/nieznaiomos¢ procedur pracy zdalnei TAK TAK TAK TAK NIE 4 =] 16 [Ryzyko wysokie TAK | NIE
4 lieznajomos¢ i i Sci uzywanych 0 do pracy zdalnej TAK TAK TAK TAK NIE 2 —— 8 R NIE NIE
4 nieznaiomos¢ polityki bezpieczeristwa przetwarzania danych TAK TAK TAK TAK NIE 2 —— 8 NIE NIE
4 ujawnienie danych osobowych TAK NIE NIE TAK NIE 2 —5 4 NIE NIE
4 brak wiedzy i kompetencii w korzystaniu z proaraméw/platform do pracy zdalnei TAK TAK TAK TAK NIE 2 —— 8 NIE NIE
4 lub niezgodne z prawem zniszczenie danych osobowych TAK TAK TAK TAK NIE 2 —— 8 NIE NIE
4 przypadkowa lub niezqodna z prawem modvfikacia danych osobowych TAK TAK TAK TAK NIE 2 —— 8 NE | NE
Ludzie 4 Pracownicy administratora lub niezqodna z prawem utrata danych osobowych TAK TAK TAK TAK | NE 2 ——] 8 z NIE [ NIE
4 nieuprawniony dostep do danych osobowych TAK TAK TAK TAK NIE 3 =] 12 [Ryzyko wysokie TAK | NIE
4 uzywanie tych samych hased/ lie ich w réznych systemach TAK TAK TAK TAK NIE 3 —— 12 |Ryzyko wysokie TAK | NIEE
4 logowanie sie do publicznveh/ niebezpiecznych sieci WiFi TAK TAK TAK TAK NIE 2 —— 8 NIE NIE
4 i przesylanej TAK TAK TAK TAK NIE 2 —— 8 dnie NIE NIE
4 brak szkolenia z zakresu pracy zdalnei TAK TAK TAK TAK NIE 4 =] 16 [Ryzyko wysokie TAK | NIE
4 i ie sie ow/ systemow i TAK TAK TAK TAK NIE 3 —— 12 |Ryzyko wysokie TAK | NIEE
4 rawidtowe zabezpiecz: TAK TAK TAK TAK NIE 3 —— 12 |Ryzyko wysokie TAK NIE
4 i i danych naruszenia ochrony danych osobowych TAK TAK TAK TAK NIE 3 —— 12 |Ryzyko wysokie TAK | NIEE
4 uiawnienie informacii osobom nieupowaznionym TAK NIE NIE TAK NIE 2 =105 4 NIE NIE
3 i §¢ programow, przerwy w facznoscil transmisii danych NIE TAK TAK TAK NIE —T5 45 NIE NIE
3 dosten do danvch osobowvch min. boprzez It §¢ proaramu daiaca mozliwosé TAK TAK TAK TAK NIE — 6 |r NE | NE
3 blad w i TAK TAK TAK TAK NIE —— 6 [ NIE NIE
3 Programy/ platformywykorzystywane do przypadkowe lub niezaodne z prawem zniszczenie danych osobowych TAK TAK TAK TAK NIE —— 6 |® NIE NIE
3 pracy zdalnej lub niezgodna z prawem modyfikacia danych osobowych TAK TAK TAK TAK NIE 3 —— 9 R dnie NIE NIE
Oprogramowanie 3 przypadkowa lub niezqodna z prawem utrata danych osobowych TAK TAK TAK TAK NIE 4 e | 12 |Ryzyko wysokie TAK | NE
3 i pobieranie informacii o uz i TAK NIE NIE TAK NIE 2 —5 3 NIE NIE




Praca zdalna

Praca zdalna poza siedziba
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Internet

Stuzbowy sprzet:
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: laptop, komputer, telefon, tablet, itp.
4
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3 Dokumentacja papierowa
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Informacje 3
3
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3
3 Dokumentacja elektroniczna
3
3
3
3
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Lokalizagia 2 Lokalizacja zewngtrzna min. mieszkanie

2 pracownika
3
3

Wykonawey 3 Platformylprogramy do pracy zdalnej
3
3

danych

wystapienie szkodliweqo oprogramowania TAK TAK TAK TAK NIE 2 —— NIE NIE
awaria facznoscil transmisii danych NIE TAK TAK TAK | NIE 2 0TS NIE | NIE
mozliwo$¢ podtaczenia sie do publicznei/ niezabezpieczonei sieci WiFi TAK TAK TAK TAK NIE 3 —— NE | NE
podstuch na sieci WAN/LAN TAK NIE NIE TAK NIE 2 —5 NIE NIE
przerwy w tacznoscil transmisii danych NIE TAK TAK TAK NIE 2 75 NIE NIE
utrata urzadzenia TAK TAK TAK TAK NIE 2 —— NIE NIE
brak zabezpieczeri urzadzenialplikow zawieraiacych dane osobowe TAK TAK TAK TAK NIE 2 —— NIE NIE
lianie sprzetu osobom trzecim TAK TAK TAK TAK NIE 2 —— NIE NIE
korzystanie z nielicencionowanedo oproaramowania, brak aktualizacii TAK TAK TAK TAK NIE 2 —— NE | NE
Zlogliwe: lie - moZiwo$¢ wystapienia wirusa, TAK TAK TAK TAK NIE 2 —— NIE NIE
pr niezgodnie z jego wtym go w celu innym, niz sluzbowy TAK TAK TAK TAK NEE 2 I 1 NIE NIE
lie / brak znajomosci zasad korzystania z stuzbowego sprzetu TAK TAK TAK TAK NIE 3 —— NIE NIE
niewykonywanie kopii zapasowych NIE TAK TAK TAK NIE 3 75 NIE NIE
awaria urzadzenia TAK TAK TAK TAK NIE 2 —— NIE NIE
utrata urzadzenia TAK TAK TAK TAK NIE 2 —— 8 Ryzyko $rednie NIE NIE
brak ieczen ia/pliko ierai dane osobowe TAK TAK TAK TAK NIE 4 —— 16 |Ryzyko wysokie TAK | NIEE
wspbtdzielenie sprzetu z wieloma osobami TAK TAK TAK TAK NIE 4 =] 16 [Ryzyko wysokie TAK | NIE
uiawnienie danych osobom Zni (min. poprzez wglad) TAK TAK TAK TAK NIE 3 —— 12 |Ryzyko wysokie TAK | NIEE
korzystanie z nielicencionowanedo oproaramowania, brak aktualizacii TAK TAK TAK TAK NIE 3 = | 12 |Ryzyko wysokie TAK | NE
ogli lie - moZliwo$¢ wystapienia wirusa, TAK TAK TAK TAK NIE 2 —— 8 Ryzyk dnie NIE NIE
wykorzystywanie sprzetu nie tylko do celdw stuzbowych TAK TAK TAK TAK NIE 4 =] 16 [Ryzyko wysokie TAK | NIE
nieprzestrzeganie / brak znajomosci zasad korzystania z prywatnego sprzetu w celach stuzbowych ustalnych z TAK TAK TAK TAK NIE 3 [: 12 [Ryzyko wysokie TAK NE
i€ kopii NIE TAK TAK TAK NIE 3 —T5 9 dnie NIE NIE
awaria urzadzenia TAK TAK TAK TAK NIE 2 —— 8 dnie NIE NIE
lub niezgodne z prawem zniszczenie danych osobowych TAK TAK TAK TAK NIE 2 —— 6 dr NIE NIE
przypadkowa lub niezqodna z prawem modvfikacia danych osobowych TAK TAK TAK TAK NIE 2 —— 6 dnie NE | NE
lub niezgodna z prawem utrata danych osobowych TAK TAK TAK TAK NIE 2 —— 6 nie NIE NIE
uiawnienie nadmiarowych danych osobowych TAK NIE NIE TAK NIE 2 =105 3 NIE NIE
niezabezpieczonej lokalizacji, umoZliwienie wgladu osobom trzecim TAK TAK TAK TAK NIE 4 —— 12 |Ryzyko wysokie TAK | NIEE
uiawnienie danych osobom nieupowaznionym TAK TAK TAK TAK NIE 3 —— 9 Ryzyko $rednie NIE NIE
brak ewidencji wydanych pracownikom dokumentéw zawierajacych dane osobowe TAK TAK TAK TAK NIE 4 —— 12 |Ryzyko wysokie TAK | NEE
retencia dokumentéw przez okres niezgodny z przepisami prawa NIE NIE TAK TAK NIE 4 =05 6 |Ryzyko $rednie NIE NIE
wynoszenie z siedziby administratora dokumentéw zbednych do realizacii okreslonego celu podczas pracy zdalnej TAK TAK K LaK NE ¢ m ° NE ME
brak zabezpieczer podczas przenoszenia dokumentow TAK TAK TAK TAK NIE 3 —— 9 NIE NIE
wykorzystanie dokumentacii w celach innych niz stuzbowe TAK TAK TAK TAK NIE 2 —— 6 NIE NIE
niewlasciwe brakowanie dokumentacji, np. wyrzucenie do kosza, nie uzycie niszczarki do dokumentow TAK TAK TAK TAK NIEE 4 —— 12 |Ryzyko wysokie TAK NIE
brak zabezpieczen danych osobowych w miejscu lia pracy zdalnej, np. brak haset dostepu do
e FEEEEH tep MK | TAK TAK | TAK | NE o || 2 |Reowsoie | TAK | NE
przypadkowe lub niezaodne z prawem zniszczenie danych osobowych TAK TAK TAK TAK NIE 3 —— 9 NE | NE
lub niezgodna z prawem modyfikacia danych osobowych TAK TAK TAK TAK NIE 3 —— 9 NIE NIE
przypadkowa lub niezqodna z prawem utrata danych osobowych TAK TAK TAK TAK NIE 3 —— 9 NE | NE
Zsiedziby 6w zbednych do realizacji okreslonego celu podczas pracy zdalnej TAK TAK TAK TAK NIE 3 [: 9 NIE | NE
uiawnienie danych osobom TAK TAK TAK TAK NIE 3 —— 9 Ryzyk NIE NIE
wykorzystanie dokumentacii w celach innych ni stuzbowe TAK TAK TAK TAK NIE 2 —— 6 [Ryzyko Srednie NIE NIE
niewlasciwe brakowanie dokumentacii TAK TAK TAK TAK NIE 4 —— 12 |Ryzyko wysokie TAK | NIEE
pozar, zalanie, awaria pradu w lokalizacii zewnetrznei TAK TAK TAK TAK NIE 2 —— 4 NIE NIE
liewtas i i i f TAK TAK TAK TAK NIE 2 —— 4 NIE NIE
Katastrofa budowlana TAK TAK TAK TAK NIE 1 —— 2 NIE NIE
brak umow powi i i prawidiowe: lie danych TAK TAK TAK TAK NIE 4 —— 12 |Ryzyko wysokie TAK | NIEE
dostarczenie wadliweqo oprogramowania TAK TAK TAK TAK NIE 3 —— 9 |Ryzyko érednie NIE NIE
lub niezgodne z prawem zniszczenie danych osobowych TAK TAK TAK TAK NIE 2 —— 6 dnie NIE NIE
przypadkowa lub niezqodna z prawem modvfikacia danych osobowych TAK TAK TAK TAK NIE 2 —— 6 dnie NE | NE
érzﬁadknwa lub. mezéodna z érawem utrata dan@ nsnhn@h TAK TAK TAK TAK NIE 2 —— 6 dnie NIE NIE




