ZARZĄDZENIE NR 1/2019
Dyrektora Szkoły Podstawowej Nr 53 z Oddziałami Integracyjnymi 
im. M. Skłodowskiej – Curie w Częstochowie

z dnia 15 stycznia  2019 r. 

w sprawie aktualizacji Polityki bezpieczeństwa gromadzenia i przetwarzania danych osobowych Szkoły Podstawowej Nr 53 z Oddziałami Integracyjnymi 
 im. Marii Skłodowskiej – Curie w Częstochowie 
Na podstawie: Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych                    i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) (Dz. Urz. UE1119 z 4 maja 2016r.); Ustawy z dnia 10 maja 2018r. o ochronie danych osobowych ( Dz.U. 2018 poz. 1000).
Dyrektor Szkoły Podstawowej nr 53 z Oddziałami Integracyjnymi  w Częstochowie 

zarządza, co następuje:

§ 1.
Dokonuje się aktualizacji Polityki bezpieczeństwa gromadzenia i przetwarzania danych osobowych. 
                                                                  § 2.

Jednolity tekst stanowi załącznik do zarządzenia.
                                                                            § 3

Zarządzenie wchodzi w życie z dniem podpisania.
Dyrektor Szkoły Podstawowej Nr 53
z Oddziałami Integracyjnymi

im. Marii Skłodowskiej – Curie

w Częstochowie

mgr Andrzej Szostek

Załącznik  do Zarządzenie nr 1/2019
Dyrektora Szkoły Podstawowej nr 53 z Oddziałami Integracyjnymi 

im. M. Skłodowskiej- Curie w Częstochowie  z dnia 15 stycznia 2019 r.

Polityka bezpieczeństwa gromadzenia i przetwarzania danych osobowych Szkoły Podstawowej nr 53 
z Oddziałami Integracyjnymi 

 im. Marii Skłodowskiej – Curie w Częstochowie Szkoła 
Podstawa prawna:

· Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych                                   i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).

· Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000).

1. Pojęcia.

Szkoła – w tym dokumencie jest rozumiana jako Szkoła Podstawowa nr 53 z Oddziałami Integracyjnymi  im. M. Skłodowskiej – Curie w Częstochowie

Polityka – w tym dokumencie jest rozumiana jako „Polityka bezpieczeństwa” obowiązująca                       w Szkole Podstawowej nr 53 z Oddziałami Integracyjnymi  im. M. Skłodowskiej – Curie                               w Częstochowie;

Instrukcja – w tym dokumencie rozumiana jest jako „Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych  w Szkole Podstawowej nr 53                    z Oddziałami Integracyjnymi  im. M. Skłodowskiej – Curie w Częstochowie;

Administrator Danych Osobowych (ADO) –Szkoła Podstawowa nr 53 z Oddziałami Integracyjnymi  im. M. Skłodowskiej – Curie w Częstochowie, której przedstawicielem jest dyrektor;

Inspektor Ochrony Danych Osobowych (IODO) – pracownik wyznaczony zarządzeniem dyrektora szkoły, powołany do nadzorowania przestrzegania ochrony danych osobowych, oraz przygotowania dokumentów wymaganych przez przepisy o ochronie danych osobowych w Szkole

Użytkownik systemu – osoba upoważniona do przetwarzania danych osobowych                           w systemie. Użytkownikiem może być osoba zatrudniona w szkole, osoba wykonująca pracę na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywająca staż w szkole;

Dane osobowe – w rozumieniu ustawy za dane osobowe uważa się wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej.

Przetwarzanie danych – rozumie się przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych.

Zbiór danych – każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów.

2.  Rejestr zbiorów i baz danych

1. W szkole są opracowane rejestry danych:

· Rejestr  zbiorów i baz danych elektronicznych.
· Rejestr  zbiorów i baz danych tradycyjnych.
3. Procedura gromadzenia  i przetwarzania danych  osobowych.

1. W szkole gromadzi się  jedynie dane, które są  niezbędne do  prowadzenia działalności oświatowej i czynności wynikających z przepisów prawa. 

2. Do przetwarzania danych są dopuszczone wyłącznie osoby posiadające upoważnienie, nadane przez  administratora danych.
3. ADO prowadzi Rejestr upoważnień.

4. Przetwarzanie danych, uzupełnianie baz danych i przekazywanie ich do jst. odbywa się                  w oparciu o Instrukcję zarządzania systemem przetwarzania danych osobowych  przy użyciu systemu informatycznego  i w sposób tradycyjny w SP 53.

5. Dyrektor szkoły sprawuje kontrolę nad tym, jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu są przekazywane.

4. Zasady przechowywania danych osobowych.

1. Pomieszczenia, w których przechowywane i przetwarzane są dane osobowe pozostają pod kontrolą ADO, który określa i monitoruje zabezpieczenia i procedury ochrony dostępu do danych. 
5. System przetwarzania danych osobowych.

1. W skład systemu wchodzą:

· dokumentacja papierowa (korespondencja, dokumenty pracowników i uczniów);

· wydruki komputerowe;

· urządzenia i oprogramowanie komputerowe służące do przetwarzania informacji;

· procedury przetwarzania danych w systemie, w tym procedury awaryjne.

2. Sposób przepływu danych pomiędzy poszczególnymi systemami:

· przenoszenie,

· eksport/import danych,

· kopiowanie,

· usuwanie,

· generowanie w postaci list do wydruków.

6. Zasady funkcjonowania polityki bezpieczeństwa.

1. Polityka bezpieczeństwa informacji w Szkole Podstawowej nr 53 z Oddziałami Integracyjnymi im. M. Skłodowskiej - Curie w Częstochowie ma na celu zredukowanie możliwości wystąpienia naruszeń bezpieczeństwa prowadzących do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych i ich negatywnych konsekwencji                    w tym zakresie.

2. Realizując Politykę bezpieczeństwa w zakresie ochrony danych osobowych Szkoła dokłada szczególnej staranności w celu ochrony interesów osób, których dane dotyczą,                                    a w szczególności zapewnia, aby dane te były:

· przetwarzane zgodnie z prawem,

· zbierane dla oznaczonych, zgodnych z prawem celów i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami,

· merytorycznie poprawne i adekwatne w stosunku do celu, w jakim są przetwarzane,

· przechowywane w postaci umożliwiającej identyfikację osób, których dotyczą, nie dłużej niż  jest to niezbędne do osiągnięcia celu przetwarzania.

3. Realizując Politykę bezpieczeństwa informacji zapewnia się:

· zgodność przetwarzania danych osobowych z prawem, rzetelność i przejrzystość procesu -rzetelnie i w sposób przejrzysty dla osoby, której dane dotyczą;

· ograniczenie celu przetwarzania danych – dane będą zbierane w konkretnych, wyraźnych  i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposób niezgodny z tymi celami; dalsze przetwarzanie może odbywać się do celów archiwalnych w interesie publicznym, do celów badań naukowych, historycznych lub statystycznych;

· minimalizację danych – dane osobowe muszą być adekwatne, stosowne oraz ograniczone  do tego, co niezbędne do celów, w których są przetwarzane;

· prawidłowość przetwarzania danych – dane muszą być prawidłowe i w razie potrzeby uaktualniane; należy podjąć wszelkie rozsądne działania, aby dane osobowe, które są nieprawidłowe w świetle celów ich przetwarzania, zostały niezwłocznie usunięte lub sprostowane;

· ograniczenie przechowywania – dane osobowe muszą być przechowywane w formie umożliwiającej identyfikację osoby, której dane dotyczą, przez okres nie dłuższy, niż jest to niezbędne do celów, w których dane te są przetwarzane; dane osobowe można przechowywać przez okres dłuższy, o ile będą one przetwarzane wyłącznie do celów archiwalnych w interesie publicznym, do celów badań naukowych lub historycznych lub do celów statystycznych na  mocy art. 89 ust. 1 RODO, z zastrzeżeniem że wdrożone zostaną odpowiednie środki techniczne i organizacyjne wymagane na mocy niniejszego rozporządzenia w celu ochrony praw i wolności osób, których dane dotyczą;

· integralność i poufność – dane osobowe muszą być przetwarzane w sposób zapewniający odpowiednie bezpieczeństwo danych osobowych, w tym ochronę przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych;

· rozliczalność - administrator danych osobowych jest odpowiedzialny za przestrzeganie przepisów RODO i musi być w stanie wykazać ich przestrzeganie.

7. Prawa osób, których dane osobowe są przetwarzane

· Prawo dostępu do informacji czy i w jakim zakresie przetwarzane są jego dane osobowe.

· Prawo do sprostowania danych osobowych.

· Prawo do usunięcia danych – prawo do bycia zapomnianym.

· Prawo do ograniczenia przetwarzania.

· Prawo do przenoszenia danych.

· Prawo do sprzeciwu wobec przetwarzania danych w sposób zautomatyzowany                                 i profilowanie.

8. Administrator danych.

1. Administratorem danych osobowych jest Szkoła Podstawowa nr 53 z Oddziałami Integracyjnymi im. M. Skłodowskiej - Curie  w Częstochowie, której przedstawicielem jest dyrektor, który odpowiada za przetwarzanie danych osobowych zgodnie z prawem, celami przetwarzania i zasadami  przechowywania w sposób zapewniający ochronę interesów osób, których te dane dotyczą.
2. Dyrektor szkoły jako przedstawiciel Administratora danych osobowych: 
· formułuje i wdraża warunki techniczne i organizacyjne służące ochronie danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem rozporządzenia oraz zmianą, utratą, uszkodzeniem lub zniszczeniem,

· wyznacza inspektora ochrony danych osobowych,

· decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

· wydaje upoważnienie do przetwarzania danych osobowych określając w nich zakres                         i termin ważności – wzór upoważnienia określa załącznik,

· odwołuje upoważnienie,

· odpowiada za zgodne z prawem przetwarzanie danych osobowych w Szkole.

· prowadzi komunikację z podmiotem danych i przekazuje mu informacje w sposób zwięzły, przejrzysty, zrozumiały i łatwo dostępny,

· ułatwia podmiotom danych wykonywanie ich praw,

· nieodpłatnie udziela podmiotom danych informacji, również na ich żądanie, 

· weryfikuje tożsamość osób wnoszących żądania udzielenia informacji,

· potwierdza, czy przetwarzane są dane osobowe dotyczące danej osoby fizycznej,                          a jeżeli to następuje, udziela wskazanych rozporządzeniem informacji,

· ułatwia osobie, której dane dotyczą, wykonywanie jej praw,

· informuje osobę, której dane dotyczą, o działaniach, jakie podjął, w związku z jej żądaniami,

· uzasadnia odrzucenie żądania osoby, której dane dotyczą, i poucza ją o prawie skargi

· umożliwia dostęp do jej danych osobie, której one dotyczą,

· dokonuje sprostowania i uzupełniania danych,

· usuwa dane,

· ogranicza przetwarzanie danych,

· powiadamia o sprostowaniu lub usunięciu danych osobowych bądź o ograniczeniu ich przetwarzania,

· dokonuje przenoszenia danych.

9. Inspektor Ochrony Danych (IOD).

1. Inspektorem Danych Osobowych jest  pracownik wyznaczony przez Dyrektora. 

2. Inspektor Ochrony Danych w Szkole Podstawowej nr 53 z Oddziałami Integracyjnymi                           im. M. Skłodowskiej - Curie  w Częstochowie w zakresie swoich  czynności posiada:
a) informowanie administratora oraz pracowników o obowiązkach związanych z ochroną danych osobowych (o obowiązkach spoczywających na nich na mocy RODO oraz innych przepisów o ochronie danych) i doradzanie im w tej sprawie;

b) monitorowanie procesów przetwarzania danych osobowych zachodzących w szkole;

c) przeprowadzanie szkoleń z zakresu ochrony danych osobowych;

d) przeprowadzanie audytów lub nadzór nad audytem zleconym;

e) dokonywanie oceny skutków (analiza ryzyka) planowanych operacji związanych
z przetwarzaniem danych osobowych;

f) współpraca z organem nadzorczym (Prezes Urzędu Ochrony Danych Osobowych);

g) pełnienie funkcji punktu kontaktowego w kwestiach związanych z przetwarzaniem danych osobowych w placówce.

10. Zasady udzielania dostępu do danych osobowych.

· Dostęp do danych osobowych może mieć wyłącznie osoba zaznajomiona z przepisami RODO oraz zasadami zawartymi w obowiązującej w Szkole Polityce bezpieczeństwa                         i Instrukcji zarządzania systemem informatycznym. Osoba zaznajomiona z zasadami ochrony danych potwierdza to w pisemnym oświadczeniu.

· Dostęp do danych osobowych może mieć wyłącznie osoba posiadająca pisemne oraz imienne upoważnienie wydane przez ADO. 

· ADO może wyznaczyć upoważnionych do przetwarzania danych osobowych pracowników Szkoły do nadzoru nad upoważnionymi pracownikami podmiotów zewnętrznych lub innymi upoważnionymi osobami przetwarzającymi dane osobowe w Szkole.

11. Udostępnianie i powierzanie danych osobowych.

1. Dane osobowe mogą być udostępnione osobom i podmiotom na podstawie przepisów prawa.

2. Udostępnienie danych może nastąpić na pisemny wniosek zawierający następujące elementy:

· adresat wniosku (administrator danych),

· wnioskodawca,

· podstawa prawna (wskazanie potrzeby),

· wskazanie przeznaczenia,

· zakres informacji.

3. Administrator odmawia udostępnienia danych, jeżeli spowodowałoby to naruszenie dóbr osobistych osób, których dane dotyczą lub innych osób.

4. Powierzenie danych może nastąpić wyłącznie w drodze pisemnej umowy, w której osoba przyjmująca dane zobowiązuje się do przestrzegania obowiązujących przepisów o ochronie danych osobowych.

5. Umowa powinna zawierać informacje o podstawie prawnej powierzenia danych, celu                       i sposobie ich przetwarzania.

12. Udzielenie informacji na temat przetwarzania danych osobowych.

1. Każda osoba fizyczna, ma prawo zwrócić się z wnioskiem do administratora o udzielenie informacji, czy przetwarzane są jej dane osobowe. Jeżeli ma to miejsce, osoba ta jest także uprawniona do uzyskania dostępu do tych danych oraz następujących informacji:

· cele przetwarzania;

· kategorie przetwarzanych danych osobowych;

· informacje o odbiorcach lub kategoriach odbiorców;

· planowany okres przechowywania danych osobowych lub kryteria ustalania tego okresu;

· prawie do żądania sprostowania, usunięcia lub ograniczenia przetwarzania danych osobowych oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

· prawie wniesienia skargi do organu nadzorczego;

· jeżeli dane osobowe nie zostały zebrane od osoby, której dane dotyczą – wszelkie dostępne informacje o ich źródle;

· informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o którym mowa  w art. 22 ust. 1 i 4 RODO, oraz o zasadach ich podejmowania, znaczeniu i przewidywanych    konsekwencjach takiego przetwarzania.

13.Bezpieczeństwo w przetwarzaniu danych osobowych w formie tradycyjnej.

1. Pomieszczenia, w których znajdują się przetwarzane zbiory danych osobowych pozostają zawsze pod bezpośrednim nadzorem upoważnionego do ich przetwarzania pracownika.

2. Opuszczenie pomieszczenia, w których znajdują się zbiory danych osobowych musi być poprzedzone przeniesieniem zbioru danych do odpowiednio zabezpieczonego miejsca.

3. Przy planowanej dłuższej nieobecności pracownika pomieszczenie winno być zamknięte na klucz.

4. Klucze do szaf, w których przechowywane są dane osobowe mają jedynie pracownicy upoważnieni do przetwarzania danych osobowych w zakresie zgodnym z kategorią danych.

5. Dostęp do pokoi poza godzinami pracy szkoły jest kontrolowany.

6. Korzystanie ze zbiorów danych osobowych przez osoby niezatrudnione w Szkole powinno odbywać się po uzyskaniu upoważnienia lub skonsultowane z IOD w przypadku osób upoważnionych do przetwarzania tych danych na podstawie ogólnie obowiązujących przepisów.

14.Bezpieczeństwo w przetwarzaniu danych osobowych w systemach informatycznych.

1. Zasady bezpiecznego użytkowania systemu informatycznego zawarte są w Instrukcji zarządzania systemem informatycznym, obligatoryjnej do zapoznania się i stosowania przez wszystkich użytkowników systemu informatycznego szkoły.

15.Analiza ryzyka związanego z przetwarzaniem danych osobowych

1. Ryzyko przetwarzania danych osobowych:

· zniszczenie,

· utracenie, 

· zmodyfikowanie,

· nieuprawnione ujawnienie,

· nieuprawniony dostęp.

2. ADO prowadzi dokumentację związaną z identyfikacją i szacowaniem ryzyka przy gromadzeniu i przetwarzaniu danych osobowych, w celu określenia zagrożeń                                   i  zastosowania środków technicznych i organizacyjnych, służących zapewnieniu stałej ochrony przetwarzanym danym. 

16. Sposób zabezpieczenia danych.

1. Dane  przetwarzane w sposób tradycyjny

· przechowywanie danych w pomieszczeniach zamykanych;

· przechowywanie danych osobowych w szafach zamykanych na klucz;

· przetwarzanie danych wyłącznie przez osoby posiadające upoważnienie nadane przez ADO;

· cykliczne szkolenia pracowników dotyczące zasad przetwarzania danych osobowych.

2. Dane przetwarzane w systemach informatycznych

· kontrola dostępu do systemów;

· zastosowanie programów antywirusowych i innych regularnie aktualizowanych narzędzi ochrony;

· systematyczne tworzenie kopii zapasowych zbiorów danych przetwarzanych                              w systemach informatycznych;

· składowanie nośników wymiennych i nośników kopii zapasowych w odpowiednio zabezpieczonych szafach; 

· stosowanie indywidualnych, właściwa zbudowanych haseł logowania do poszczególnych programów;

· okresowe testowanie zastosowanych rozwiązań.
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